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Kurzfassung

Mit Hilfe eines allgemeinen Modells fur die Verwahy und Distribution von digitalen Rechten im

Online-Handel sollen verschiedene DRM-Systeme stfasnd ihre funktionalen Komponenten

beschrieben werden. Die DRM-Verfahren werden inerirallgemeinen Rahmen gestellt und so
vergleichbar gemacht. Schwerpunkt der Betrachtimdydie Sicherheitsrisiken solcher Systeme. Es wird
sodann diskutiert, wie diese Betrachtung die Gragell fir ein Schutzprofil (nach den ,,Common
Criteria*) fur DRM-Systeme bildet und welche Votteeine Erstellung und Zertifizierung eines solchen
Profils hat. Die Gultigkeit des Modells wird anhagider Referenzimplementierung veranschaulicht.

Stichworter

DRM, Online-Verkaufsplattform, Online-Handel, OMBIMP, Microsoft WMS, CC - Common Criteria,
Schutzprofil.

1 Ziesetzung und Einleitung

Bei der Vermarktung von digitalen Inhalten sind Begeiligten:

e Inhaltseigentimer und Urheber,

e Betreiber von Online-Verkaufsplattformen,

e und Kaufer (Endanwender)
an der Wahrung ihrer jeweiligen Anliegen interegsidie jedoch sehr unterschiedlich sind. Der Emdarder
mdochte Inhalte moglichst billig, ohne lastige Eimgmkungen erwerben und moglichst komfortabel muzeB. auf
vielen Endgeraten). Der Inhaltseigentiimer will sdimhalte vor Missbrauch schiitzen und seine wiafskithen
Interessen wahren. Hier ist die Diskrepanz zwisatenvom Endanwender gewlnschten grof3tmoglichehdttre
(,weak DRM") und vom Inhaltsanbieter préaferiertearker Kontrolle (,strong DRM") offensichtlich (die
[DRM]). Der Plattformbetreiber hingegen steht zwisa diesen Extremen und ist von der Akzeptanz iseine
Plattform bei beiden Seiten abhéngig. Gerade ddanender wird zur Zeit durch Pressemeldungen tber
Abmahnungen, neue Gesetze und Schliefungen vochitirsen verunsichert. Die angebotenen ,legalen®
Verkaufsplattformen und ihre Vorgehensweisen, mitah die Rechte der Urheber und Inhaltsanbieteh{es
werden sollen, sind sehr unterschiedlich in ihresgkagungen, manchmal undurchsichtig und oft sedtriktiv.
Diese Untersuchung erstellt ein Modell fur die Vaitwng und Verteilung digitaler Rechte, um so DRMrH@hren
in einen allgemeinen technischen Rahmen zu stefidnvergleichbar zu machen. Schwerpunkt der Betinaghsind
die Sicherheitsrisiken im Online-Handel mit digiialRechten und Werten. Risiken betreffen die lité#g(Schutz
vor Verfalschung), die Vertraulichkeit (Schutz vicht-autorisierter Kenntnisnahme, also dem unlbdigten
Zugriff auf die Daten), die Verflugbarkeit (Schutar\Beeintrachtigung der Funktionalitat) und die
Unwiderrufbarkeit (Eindeutigkeit des Ursprungs) dieherheitsrelevanten Daten, die oft auch Wenteuget
werden. Weiterhin sind auch Fragen des Datenschbtiesiner Untersuchung der Sicherheit relevant.
Im Folgenden wird zuerst eine Begriffsbestimmungd®M gegeben, sodann wird ein allgemeines Modkltfe
DRM-Verfahren definiert und es werden die einzelAspekte erlautert. Daraufhin werden fir jeden Asjpiee

1 Alexandra Prilop, media transfer AG, Darmstadt
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Sicherheitsrisiken diskutiert. Danach werden diedmeiten in den Kontext von ,Commorritria (CC)“ und
Schutzprofilen gestellt und erklart und es wird Referenzsystem vorgestellt.

2 Wasist DRM? Eine Begriffsbestimmung

Digital Rights Management (DRM) ist ein Sammelbegriff fir Techn@ogdie den Schutz digitaler Daten
ermdglichen sollen. Autorisierte Nutzer missen &i@enz erwerben, um geschitztes Material - Dokumen
Musik, Filme - unter Anerkennung der vom urhebértigthen Eigentimer festgelegten Nutzungsrechte-cegkln
konsumieren zu kdnnen.
Aufgabe eines DRM-Systems ist es, die vom Inhajesgiimer festgelegten Rechte in elektronische Rerma
abzubilden, einem Inhalt zuzuordnen, zu adminigni€definieren, &ndern, I6schen) und auf Seiten de
Konsumenten durchzusetzen.
Wichtige Teilaspekte im Online-Handel sind also:

e die Lizenzvereinbarung,

e die Lizenzerstellung,

e die Lieferung von Inhalt und Lizenz,

e die Durchsetzung der Lizenz beim Kunden,

e Wiederherstellung und Widerruf der Lizenz (Recovweng Revocation),

e Authentifizierungsmechanismen fur Verkaufsplattfarmd Kaufer.

3 DRM im Online-Handé€l

3.1 Uberblick

DRM ist eingebunden in eine Infrastruktur zur Verktang digitaler Inhalte. Es ist ein Bestandteilezi
sogenannten ,Online-Verkaufsplattform“. Neben DRiMién der fir den Endanwender sichtbare Shop, Bystér
Benutzerverwaltung, Abrechnung, Inhaltsverwalturég die Verkaufsplattform (Server). In der folgemde
Abbildung 1 wird ein allgemeines Schema fir die Andung von DRM-Verfahren im Online-Handel aufgdsstel
Bei dem Schema sind aber nur die Module, die DRMkEanalitéat enthalten, aufgezeigt.

Server

Authentifizierung o
Lizenzvereinbarur|g Authentifizierung
Lieferung

. Revocation/Recovery ‘
Client Bestatigung der

¢ Identitat
(CA)

Abbildung 1: Allgemeines Modell von DRM im Online-Handel

Nach einer gegenseitigen Authentifikation begirgrtidunde (zumeist Uber eine Anwendung, dem Clieint
Kommunikation mit dem Server. Dann werden zwisctiem Shop (dem Web-Frontend der Plattform, das der
Kunde sieht) und der zugeordneten Anwendung aufiEnseite (z.B. Browser oder spezifische Clientamweg)
die Lizenzvereinbarungen ausgehandelt. Danactgéeda@ Kommunikation des Clients (bzw. des Endardees)
direkt oder indirekt mit dem Lieferserver. Der @li&kann dabei auf einem mobilen Endgerat, einenod®C einem
anderen von einem Endanwender bedienten Gerédfligrstsein. Es folgt eine weitere gegenseitige
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Authentifizierung von Client und Lieferserver, zdirch Zertifikate einer unabhangigen Instanz {CDer
Lieferserver wird nun die Daten fiir die Lieferungsdnhalt und Lizenz zusammenstellen und dann arCtient
liefern. Eine Neulieferung (Recovery) erfolgt ineighen Schema wie eine Lieferung, wobei eventuellne
Lizenz geliefert werden muss. Bei der Sperrungrdiimenz wird der Client identifiziert und sodanie d
Sperrinformation gesendet (Revocation). Auf Seites Clients ist es erforderlich, die erworbenerhiRe@und nur
diese) durchzusetzen, sowie erworbene Inhalte @ctit® zu verwalten.

Einige Teilaspekte, z.B. die Bestatigung der Idaten durch eine dritte unabhangige Instanz (CA) dit
Mdglichkeit des Widerrufs einer Lizenz, sind nighjedem DRM-System vorhanden. Weiterhin sind dig&nen
Komponenten in unterschiedlichen DRM-Verfahren tstieiedlich ausgepragt, z.B. kann der Liefervorgstagk
variieren. Online-Verkaufsplattformen, die eine bdkkzeptanz erreichen wollen, werden verschieddriglD
Verfahren implementieren und den Endanwendern srhidamit sie verschiedenen Anforderungen gemeerden
kénnen (Multi-DRM). Eine analoge Vorgehensweiseaist Client-Seite sinnvoll, um mit méglichst vielen
Plattformen interoperabel zu sein.

Die oben beschriebenen Teilschritte werden nunwgarizetrachtet.

3.2 Lizenzvereinbarungen

Der Bestellvorgang fur geschitzte Inhalte (Fulles Warenkorbes und Kaufvorgang, sowie der Bezatw) ist
nicht relevant fir das DRM-Verfahren. Wichtiger Beslteil der DRM-Verfahren ist aber die Aushandldeg
Lizenzvertrages. In diesem wird festgehalten, weelRbchte nun erworben werden und wie die Inhahetge
werden. Sowohl der Client als auch die Verkaufsfolah missen diese Vereinbarung auswerten kénnienfid
stehen so genannte RELs (RighipEession languages) zur Verfligung. Als Beispiel seien hiergiiden XML-
basierten Sprachen ODRL (Opeigital Rights Language) und XrML (ebensible ights Markup Language)
erwahnt. ODRL ist ein freier Standard und wird endstandards fur die DRM-Verfahren der OMA (Opeobie
Alliance) verwendet (siehe [OMA]). Die MPEG (Ming Hcture Experts Goup) verwendet XrML als
Beschreibungssprache der digitalen Rechte. DieseifRicht frei, sondern wurde von der Firma Conuard
lizenziert (siehe [XRML]).

Vorteil einer Lizenzbeschreibung, die mit Hilfe eirdieser standardisierten Beschreibungssprachziadetewird,
ist, dass sie von vielen Clients oder Plattformerstanden werden kann und so eine Interoperalgitétihrieistet
wird, die eine proprietar formulierte Lizenzvereinbng nicht bieten kann.

3.3 Lizenzerstellung und Lieferung

Unterschiedlichen DRM-Verfahren ist zumeist diggfaide Vorgehensweise gemeinsam: die Multi-MediaiDat

die in einem Ursprungsformat vorliegen, werden musan mit Metainformationen und Rechten in spezifisc

DRM-Datenformate ,gepackt”.

Weiterhin kdnnen den Daten zur Verfolgbarkeit vaiméberrechtsverletzungen sogenannte ,Wasserzeichen*

hinzugefligt werden. Es sind Markierungen innerlaibgelieferten Datei, die nicht entfernt werdenrén und es

ermdglichen, eine Datei genau zu identifiziereredes Verfahren kann genutzt werden, um bei Raubkajée

Besitzer der Originaldateien zu ermitteln (sog. y@wship Tracking“, siehe hierzu [CHENG]).

In der Regel werden die Multi-Media-Daten ganz ddéweise verschliisselt, um unberechtigten Zugiddfauf zu

verhindern. Diese Verpackung wird auch haufig akciire container” bezeichnet (siehe [GUTH]). An Handen

werden die ,gepackten” Daten sowie eine ,LizenZiafert. Mit dem Begriff Lizenz umschreibt man eine

Kombination aus einem kryptographischen Schlisselden dem Kunden zugeordneten Nutzungsrechteobdar

beschriebenen Lizenzvereinbarung. Liegt die Lizegim Kunden vor, kdnnen die Daten entschliisseltgaman

den definierten Rechten genutzt werden.

Grundsatzlich lassen sich zwei Konzepte bei detidfesung der Daten und Lizenzinformationen unteesgen:

e ,combined delivery”: Daten und Lizenz sind eine Eithdie nur zusammen geliefert werden. Das Fraf@nho
MMP-Verfahren beispielsweise beruht auf diesemzRpin

e Separate delivery* : Daten und Lizenz werden phgtsich getrennt geliefert, gegebenenfalls kann die
Lieferung auch zu verschiedenen Zeitpunkten erfol@eses Vorgehen findet in dem OMA-Protokoll ol
den Verfahren der MicrosoftWindows Media Seriésseine Verwendung.

2 CA — Certification Authority
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3.3.1 Combined Delivery am Beispiel Fraunhofer MM P

Im sog. Multimedia Botection_Potocol (MMP) der Fraunhofer Gesellschaft werdes @antentdaten,
Metainformationen und Rechten sogenannte MMP-Dateizeugt.

Jede MMP-Datei besteht aus dem Nutzdatenblock ineineMMP-Header. Der Nutzdatenblock enthalt die
eigentlichen Multimediadaten (Audio / Video) unddavpartiell verschlisselt, um durch die dadurclstamdene
deutliche Qualitatseinbuf3e unberechtigte Nutzungezhindern. Die folgende Abbildung 2 illustrieredstruktur
einer MMP-Datei.

| I |

\—chiphered Lplain body
mogliche weitere

MMP Header MMP Header
Abbildung 2: Aufbau einer MM P-Datei

Der MMP-Header kann Metadaten und Rechte aufnehBemnNutzdatenblock kann bereits beim Import deteBa
in die Verkaufsplattform vorverschlisselt werdeiesd Verschliisselung ist nicht benutzerspezifisch.

Fir jeden Kunden gibt es einen individuellen krgpgphischen Schlissel, der bereits bei der Regjistrgy des
Kunden in einem Shop erzeugt werden kann, undradér gesprochen als Lizenz fungiert (tatsachlicleistur eine
von mehreren Komponenten bei der EntschlisselunBaten auf Kundenseite).

Benutzer -spezifische
Kodlerung ,on the fly
Browser

e

Abbildung 3: Combined Delivery mit MM P

Der Ablauf der Lieferung vollzieht sich bei CombihBelivery in diesen Schritten:

(1) Kunde wahlt Inhalt aus,

(2) Webserver sendet URL des Delivery Servers zum Brgws

(3) Browser ruft Client mit dieser URL auf,

(4) Client ruft Delivery Server mit Content URL,

(5) Delivery Server verschlisselt Content ,,on the fighutzer-spezifisch, liefert Content und Lizenzdnz ist
nicht hardware-gebunden,

(6) Content kann durch einen geeigneten Player abdeseielen.

3.3.2 Separate Delivery am Beispiel der Microsoft™ Windows Media Series”

Mit Hilfe des Microsoft' Windows Medid DRM kénnen Dateien fiir die Microsofivindows Media Series
geschutzt, geliefert und verwaltet werden. Die Rateverden zuerst gepackt und verschlisselt. Eik ki dem
Lizenzserver wird angefligt. Die Dateien werden imdgws Media Audio (wma) bzw. Windows Media Video

9. Deutscher IT-Sicherheitskongress des BSI 5



Untersuchung der Sicherheitsrisiken bei der Vemwmgtund Distribution von digitalen Rechten im Oafidandel

(wmv) Format geliefert. In einem zweiten Schrittdvilann Uber den angefugten Link die Lizenz gefiefeieses
zweistufige Konzept mit separater Lieferung vonalblind (hardwaregebundener) Lizenz der Microsefindows
Media Series Iasst sich schematisch wie folgt darstellen:

Windows
Media License Server

Windows
Media Serve

Abbildung 4: Separate Delivery mit Microsoft” Windows Media Series”

Der Ablauf vollzieht sich in diesen Schritten:

(1) Kunde wahlt Inhalt aus,

(2) Webserver sendet URL des Media Servers zum Browser,

(3) Browser ruft Media Player mit dieser URL auf,

(4) Media Player ruft Media Server mit Content URL,

(5) Media Server liefert den benutzer-unabhangig vétissklten Content tiber UDP oder HTTP,
(6) Media Player prift mittels Rights Manager, ob Lzeworliegt,

(7) Falls nicht, ruft Rights Manager den Lizenzserver,

(8) Lizenz wird geladen, Lizenz ist hardwaregebunden,

(9) Content kann abgespielt werden.

3.4 Durchsetzung von Lizenzen beim Client

Lizenz und Datenobjekt sowie dessen Kopierschuterseine nicht trennbare Einheit bilden. Um einBemutzer
nur die lizenzierten Rechte zu gewahren, ist eim@nwendung erforderlich, bei der die Prozesse d
Entschlisselns und Interpretierens der Daten sghued untrennbar aneinander gekoppelt sein miBsen.
Anwendung entpackt die Inhalte und erlaubt den hamtnz moglichen Zugriff auf die Daten (abspielkapieren
0.4.). Dies ist das sogenannte ,rights enforcem@ighe auch [GUTH]).

Weiterhin hat der Client die Aufgabe, erworbenealtdhund Rechte zu verwalten. Die verwalteten tehalit ihren
Rechten miussen vom Client angezeigt werden.

In einigen DRM-Systemen wird von ,temper resisteeimory* gesprochen, also muss der Client
Sicherheitsvorkehrungen treffen, die es verhindgisnDaten aus der Clientanwendung zu entferneighgeitig
aber erlauben, die Daten im Rahmen der Lizenz parégren.

3.5 Recovery und Revocation von Lizenzen

In wieweit in einem DRM-Verfahren Uberhaupt Mégkeliten gegeben sind, eine Lizenz zu widerrufen eder
verlorene Lizenz wieder herzustellen, ist sehrngigtéedlich und nicht allgemein zu behandeln. Fir Anwender
und den Provider sind sie aber eminent wichtigeekig Die Mdglichkeit der Licence-recovery gibt démwender
die Sicherheit, dass er bei Verlust seiner Lizeme( auch des Clients, z.B. bei combined delivéayth den
Vorgang seine Inhalte wieder nutzen kann, odesagar auf einen anderen Client Ubertragen kannn@enn seine
Nutzungsrechte dies erlauben). Mit Hilfe von Lizevocation kdnnen kompromittierte Lizenzen gespeerden.
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3.6 Authentifizierungsmechanismen fur Server und Client

Durch eine sichere Authentifizierung kann jede Kamikationsseite davon ausgehen, dass sie mit dghtigen*”
Partnern redet. Hierbei muss der Kommunikatiomstbiner einen Beweis der Echtheit seiner Identititreyen,
und die andere Seite muss diesen anerkennen.

Werden z.B. im OMA DRM 1.0 nur rudimentéare Auth@&nierungsmechanismen verlangt, ist dies fir OMANDR
2.0 nicht mehr der Fall (siehe [OMA]). Hier solkediieferung von Inhalten in ein PKbasiertes Umfeld gestellt
werden. Dies bedeutet, dass sich sowohl der Seoveter Lieferung als auch der Client authentifieiremissen. In
der einfachsten Stufe geschieht dies mit festgete@eheimnissen (mutual trust). In einer weiterterfieSvird dies
durch X.509-Zertifikate von CAs erfolgen.

Die Verwendung von PKl-basierten Systemen ermdgéistweiterhin, diese Verfahren auch zur Sichedarg
Kommunikation zu nutzen. Die public/private keysikén dann zur zusatzlichen Absicherung durch
Verschlisselung der gesamten Kommunikation bemgmien. Damit kann man dann auch leicht auf Clestes
Sicherungsmechanismen einbauen, um Kommunikatiogfatgchen* Servern zu verhindern.

4 Analyseder Sicherheitsrisiken

Im Folgenden werden die Sicherheitsrisiken in demetnen Schritten des Online-Handels mit DRM useht.

Es ist zu beachten, dass hier die Sicherheitsngike aufgewiesen werden, aber noch nicht bewedsden. Es
werden gegebenenfalls Lésungsansatze vorgestaist Mt es nicht méglich, eine vollstéandige Sitieérzu
erlangen. Es hat sich gezeigt, dass sich fasValifahren unter Einsatz gentigend grof3er Ressourogehen
lassen. Wichtig fur die Untersuchungen der Sichierstedeshalb eine Analyse des Aufwands, der et werden
muss, um einen Sicherheitsmechanismus zu umgeladiei Bwuss der Wert der geschiitzten Informatiordenit
Aufwand zum ,Brechen” des Schutzes in Relationgjistierden, um eine Beurteilung des Risikos zaken.

4.1 Allgemeine Sicherheitsrisiken

Bei jeglicher Kommunikation zwischen zwei Komporenmuss gewahrleistet sein, dass die Nachrichtrfiiseht
ankommt (Integritat), weiterhin ist insbesonderiemmmunikation Uber unsichere Medien (d.h. alseridas
Internet oder das Mobilfunknetz) die Gefahr des @&bkhs gegeben und damit die Vertraulichkeit geféthigs ist
sicherzustellen, dass die Unwiderrufbarkeit einachiicht gegeben ist, so dass der Sender (und guaush der
Sendetermin) eindeutig bestimmt ist, um eine Reehlbéndlichkeit zu gewahrleisten. Fiur die Kommuntida Uber
unsichere Medien sind die Risiken von Standardiieefa(z.B. SSL) leichter einzuordnen, da sie baessersucht
sind als proprietare Verfahren.

Innerhalb eines Moduls (z.B. innerhalb des Serv@ng) die Risiken bei der Prozesskommunikationnggraber
abhangig von der Art der Implementierung.

Weiterhin muss die Datenhaltung sowohl in den @ietbs auch im Server genau betrachtet werden .difidr
Fragen des Schutzes der Daten vor fremdem Zugléfant, sowie die Mdglichkeit, Daten nach Verligder
herzustellen.

Allgemeine Sicherheitsrisiken fiir eine konkrete IRBgarung einer Online-Plattform verbergen sichtaim
Softwareentwicklungsprozess dieser Plattform. Bereaue Untersuchung dieses Entwicklungsprozedéeisehi
der Beurteilung der Risiken, die durch die Impletie@nng entstanden sein kdnnten.

4.2 Sicherheitsrisiken bei der Lizenzvereinbarung

Die Lizenzvereinbarung muss im Server unveranderbdrvor dem Zugriff nicht-autorisierter Personesahitzt
gespeichert werden. Hier sind Fragen des Verbrauahd auch des Datenschutzes von Relevanz. Daaden
personalisiert werden und mit der Lizenzvereinbgrein Kaufvorgang (und eventuelle Bezahlung) etfatguss die
Online—Plattform eine Mdéglichkeit enthalten, diertden zu identifizieren und Benutzerdaten zu erfas&as Sicht
der Verbraucher muss es hier klare Aussagen lbse @atenhaltung, die vertrauliche Behandlung emdSthutz
der Daten geben.

Die korrekte Umsetzung der schriftlichen Vereinlogy¢,Worte", der Kaufvertrag als Text z.B. auf d&veb-
Server) in den elektronischen Vertrag (zumeist ilk-basierte Datei) muss gewahrleistet werdenr IHiéssen
Mechanismen zur Verfligung gestellt werden, mit deter Kunde diesen Vertrag sowohl wahrend des

3 Public Key Infrastructure
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Kaufvorgangs als auch spater auf dem Client kdigreh kann, d.h., es muss eine ,sichere und lesbhar
Anzeigemdglichkeit fur die mit der Lizenz erworbariRechte sowie die dazu gehdrigen Inhalte geben.

4.3 Sicherheitsrisiken bei der Lizenzerstellung undérneng

Bei der Erstellung der Lieferung (je nach Liefersntd dies die gepackten Daten und die Lizenz) reigber gestellt
werden, dass keine Manipulation an den Dateierigerickann bzw. innerhalb der Lizenz und den Dateitene
unerwinschte Daten versteckt an den Kunden Ubettwiterden.

Wahrend der Lieferung sind die im Abschnitt ,Allgeime Sicherheitsrisiken“ beschriebenen Punkte &ei d
Kommunikation von grof3er Bedeutung. Sowohl die lighals auch die Lizenz, die entweder als eine &trdder
getrennt geliefert werden, missen vor Verlust urahigulation geschiitzt werden.

4.4 Sicherheitsrisiken bei der Durchsetzung von Lizenzeim Client

Auf Seiten des Clients ist es erforderlich, die@tenen Rechte durchzusetzen, sowie erworbendénimad Rechte
zu verwalten.

Der Client muss die zumeist verschlisselt vorliegenDaten entschliisseln und je nach Lizenz wietergeHier
besteht die Gefahr, dass die enge Bindung vontinbiaenz und Verschlisselung aufgebrochen, undrdeit
unter Umgehung der erworbenen und in der Regeksaigankten Rechte weitergehend genutzt wird. Dams
auf die Daten des Clients zugegriffen werden uedalimanipuliert werden, deshalb wird z.B. im Steshélzr das
DRM der OMA ein ,temper resistent memory* der Ctererlangt (siehe [OMA]).

Falls ein Zugriff auf die Daten im Client moglicht,i besteht weiterhin das Risiko, dass es moggigtein
sogenanntes ,Wasserzeichen, das die Daten eiigddetitifiziert, zu entfernen. Die Gite des verweted
Wasserzeichen-Verfahrens entscheidet hierbei idreAdfwand, der betrieben werden muss, um das
Wasserzeichen zu entfernen.

4.5 Sicherheitsrisiken bei Recovery und Revocation M@enzen

Sind Mechanismen fiir die Wiederbeschaffung vonniea (bzw. auch Inhalten, falls es sich um ein ateidn mit
~,combined delivery* handelt) vorhanden, muss sidestellt werden, dass nur der Anwender, der dierld
erworben hat, oder eine von ihm autorisierte Pesgndiese wiederbeschaffen kann. Dazu muss digifikation
und Authentifikation des Anwenders korrekt erfolgsiehe auch Kapitel 4.6). Eine mégliche Attackectieine
gefalschte Identitat eines Angreifers (,Impersamgti ist denkbar.

Genauso mussen die Rechte des Anwenders gewaldgnyevenn eine Lizenz gesperrt wird. Dieser Prodass
nur von ihm selber oder von dem InhaltsanbieteBpbech des Geschéaftsvertrags angestol3en werden.

4.6 Sicherheitsrisiken bei Authentifizierungsmechanisme

Die Untersuchung von PKI-Verfahren sprengt den Rahdieser Ausarbeitung. Hier muss auf bestehende
Untersuchungen gangiger Verfahren (siehe z.B. [SEIjNurlickgegriffen werden. Die verwendeten
Verschlisselungsverfahren, wie z.B. der gewahlghHsgorithmus und die verwendete Schltssellanigd, s
Indizes fur das Sicherheit des Verfahrens. Wenerditative Merkmale fur ein PKI Verfahren sind dig der
Validierung der Zertifikate (z.B. durch die Verwemdy von Sperrlisten (CREsoder Online-Protokolle), die
Identifikation und Authentifikation des Besitzemwhl beim Ausstellen der Zertifikate als auchibegr
Verwendung. Wichtig ist die Betrachtung, wie diavaten Schlissel im Client gespeichert werden,ass gie
diesen nicht (ungewollt) verlassen kénnen.

5 Ausblick auf Schutzprofile nach den Common Criteria

Mit Hilfe der Common Criteria werden allgemein dwamte Kriterien fur die Prifung und Bewertung 8eherheit
von Informationstechnik aufgestellt. Diese Kriterigellen einen internationalen Standard dar (ISO/15408). In
Deutschland wird die Zertifizierung von IT-Produkteder IT-Systemen nach den CC vom Bundesamt fur
Sicherheit in derriformationstechnik (BSI) vorgenommen. Ein erteillesSicherheitszertifikat wird im Rahmen
internationaler Abkommen von vielen Staaten anerkadeben der Zertifizierung eines einzelnen Prioesikann

4 Certificate Revocation Lists
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mit Hilfe der Kriterien auch ein sogenanntes Scpudfil (PP - _Protection file) erstellt werden. Mit Hilfe dieses
Profils werden die Sicherheitskriterien fiir die Betung einer ganzen Produktpalette festgelegtnisik neben
der Verallgemeinerung der Sicherheitsvorgaben ama 8icherheitskonzept fiir die Anwendungen eine talifsg
der Anforderungen an die Funktionalitat und dietkgerenswirdigkeit und enthalt einen ausfihrlichen
Erklarungsteil. Schutzprofile werden in einem eigefvaluierungsprozess bewertet und zertifizigehés[PP]).
Ein solches Profil ergibt die Basis flr verschiegldtonkrete Produkte und macht sie vergleichbar Agiwender
kann sicher gehen, dass ein Produkt, das sichragédifiziertes Schutzprofil bezieht und evaltiwurde, genau
diese Kriterien erftillt. Weiterhin kénnen Produktdneller und kostengunstiger evaluiert werden yveea auf
einem Schutzprofil aufbauen, da der Aufwand detditmg der Sicherheitsvorgaben fiir ein Produlke (di
Verfeinerung des Schutzprofils fur ein konkretesdekt) sehr hoch ist. Somit ist ein Schutzprofivebl von
Vorteil fir den Hersteller als auch den Benutzes Beoduktes.

Der erste Schritt fur die Erstellung eines Prafitsdie Erfassung der Sicherheitsrisiken, der Vssatzungen, sowie
der Bedrohungen, die fiir das untersuchte Sichegreltlem. Eine Art Risikoanalyse wird erstellt, ber
Bedrohungen und zu schitzende Werte in Relatiostzfeserden.

Durch den allgemeinen Ansatz des Modells ist edliciggrerschiedene DRM-L6sungen zu erfassen ureal ihr
Sicherheitsrisiken zu beschreiben. Die Aussagenatbierigen Kapitel kbnnen somit als Grundlagediér
Erstellung eines Profils genutzt werden.

Eine Online-Plattform mit. ihren DRM-Komponenteine diesem Schutzprofil konform die Sicherheitsigsik
abdeckt, bietet ein angemessenes Sicherheitsriirealle Beteiligten des Online-Handels. Sowohl der
Endanwender, als auch die Inhaltsanbieter undldifd®mbetreiber haben damit ein vergleichbares
Qualitatsmerkmal fir die Sicherheit der DRM-Kompotes zur Hand. Dies ist fur die Bewertung bestebend
Systeme (und auch Standards) von Bedeutung, abeffiaudie Entwicklung neuer Systeme.

6 Anwendung des Modells

Fur die Akzeptanz einer Multimedia-Online-Verkau&gorm bei Kunden und Inhaltsanbietern ist eshii; dass
die Plattform ,multi-DRM"-fahig ist. Das heil3t, dabeliebige DRM-Verfahren Uber sie realisiert werédénnen.
Weiterhin bedeutet es, dass die Plattform so modstaltet sein muss, dass erstens die Kommuorikatit den
verschiedensten Clients ermdglicht wird, zweiteiesel Clients mit Lieferungen bedient werden konureah drittens
die von den Inhaltsanbietern gewlinschten DRM-Veeialiiber sie parallel ablaufen kénnen.

Mit Hilfe des in Kapitel 3 vorgestellten allgememnBlodells ist dies moglich. Es wurde ein Systeealisiert,
welches multi-DRM-fahig ist. Dieses System kannReéerenzimplementierung herangezogen werden.

Zur Zeit unterstiitzt das System das Fraunhofer MMHahren, das Verfahren fir die Microsbfvindows Media
Series sowie das DRM-Verfahren fiir den OMA-Standard, terd..0.

Die Daten, Metadaten und DRM-Informationen der ltghaerden soweit wie moglich tbergreifend in
unabhangigen Formaten gespeichert. Damit kann deshite Datenhaltung weitgehend vermieden werden. Die
Metadaten kénnen mit Hilfe eines ,,ContenaidMigementystems” (CMS) bearbeitet werden. Erst bei der
Auslieferung der Daten ist eine verfahrensspetifistJbersetzung” der DRM-Informationen und Metadate
erforderlich. Hierbei erfolgt dann auch eine Kopmg mit den Benutzerdaten, um die Personalisiedenddaten
vornehmen zu kénnen, soweit es das DRM-Verfahrdamngt. Durch die Personalisierung wird auch die
Abrechnung ermdoglicht.

Weiterhin wurde ein Multi-DRM-Client entwickelt, denit der Online-Plattform kommuniziert und dem Berer
Werkzeuge zur Verwaltung seiner Inhalte an die Hzibtd Es werden Betriebssysteme und Browser &irostare
und mobile Clients, sowie eine Reihe von Playerth Bormaten unterstitzt.
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