Komponenten und Prozesse bei Ausgabe und
Nutzung des elektronischen Personalausweises
(ePA)
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ePA-Nutzung im Uberblick

Burger PC

- Authentifizierung Portal,

oo Zugriffsrechte
=]

Webanwendung

» eGovernment

» eCommerce

: !

Authentifizierung ePA,
Datenubermittlung

ePA ermoglicht Webanwendungen:
» Registrierung von Personen
* zuverlassige Identifizierung

« starke Authentifizierung

Sperrdienst
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Berechtigungsdienst
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Aufbau des ePA

Dokumentennummer:

st | 7220(00129

MG TERMANN

B » Sichtausweis in Scheckkartengrofe
o Behdrdenkennzahl
§-08 013 DEUTSCH . .
%n Seriennummer | sichtbar: CAN, MRZ
+ geheim: PIN und PUK
G - %  Card Access Number
2 \ (CAN)  kontaktloser Chip mit 3 Kontexten
 ePass fur hoheitliche Anwendungen
- MRZ » elD flr hoheitliche Anwendungen,
TPD<<T220001293<<<<<<<L<LLLLLLL ecom, eGOV
6408125<1010318D<<LLLLLLLLB
\MUSTERMANN<<ERIKA<<<<<<<<<<<<< .QES fUr qualifiZierte Signatur (Opt_)
 Sicherheitsmerkmale:
= » Datenauthentizitat
/_J » Datenintegritat
 verschlusselte Kommunikation
cPass elD || QE ': « Zugriffsschutz
I __
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Echtheit des ePA : Country Signing PKI

Country Signing CA

[ CSCA ] BSI

Gultig: 13 Jahre, 2 Monate
Verwendung: 3 Jahre

DSCA DSCA Document Signing CA
Kartenproduzent
Gultig: 10 Jahre, 2 Monate
Verwendung: 2 Monate

A 4 \ 4

Gultig: 10 Jahre

Vom Kartenproduzenten erzeugte Daten:

* Datengruppen fur ePass
* MRZ
» Biometrische Merkmale (Gesicht, Fingerabdruck)
* SchlUssel zur Authentifizierung

» Datengruppen fur elD
* Vor-, Nachname, Kinstlername, Titel
* Adresse, Geburtdatum / -ort
* Nationalitat, Geschlecht
+ Gultig bis
* PIN, CAN, PUK
* Schlussel fur Authentifizierungs-Protokolle
» von DSCA signierte Sicherheitsobjekte



Ausgabe des ePA

Burgerserviceburo

m @ Kartenproduzent DSCA

Datenubertragung:

PIN/PUK Brief(e)

el OffliNe
m—p ONliNe
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Gultigkeit des ePA : Sperrdienst

Blrgerserviceburo

Sperrprozess L‘{

Sperrung

~

Sperrdienst

@ Terminal

Giltigkeitspriifung {
(
Datenanderung 2 G
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Zugriff auf den ePA: elD Service

Burger PC

Browser

eCard-
API

Portal

Webanwendung

elD-Service

Zertifikats-
verwaltung

="

eCard-
O API

HSM

Berechtigungs-
zertifikat:
* Name des Portals

» Seriennummer
* Zugriffsrechte

Berechtigungs-
dienst

Sperrdienst

S
N

=

CSCA




Zugriffsrechte: Berechtigungsdienst

Country Verifying CA

[ CVCA J BSI

Gultig: 2 Jahre, 2 Monate
Verwendung: 21 Monate, 14 Tage

Document Verifying CA
DVCA DVCA Berechtigungsdienst
Gultig: 2 Monate, 14 Tage
Verwendung: 2 Monate

\ 4 \ 4

Berechtigungszertifikat
Gultig: 36 Stunden S . . - .
x x \erwendung: 24 Stunden Jeweils eine Hierarchie von CV Zertifikaten fiir

* hoheitliche Anwendungen
* elD Anwendungen (eCom, eGov, Burgerburo)
» Anwendungen fur qualifizierte Signaturen

« Ziel des Berechtigungsdienstes:
» verlassliche Authentisierung der Anwendung gegentber dem Burger bzw. ePA
* Vergabe der konkreten Zugriffsrechte

 Berechtigungsdienste stehen in der Verantwortung einer staatlichen Stelle

* Trust Center als Betreiber denkbar

* Vorgabe einer Policy

» Sperrprozess technisch nicht sinnvoll - kurze Gultigkeit der Berechtigungszertifikate
» CA-Zertifikate haben ebenfalls relativ kurze Laufzeiten



ePA Anwendungen und Zugriffsrechte

ePass * MRZ lesend -
* Gesichtsbild (optisch) lesend -
* Fingerabdrucke (optisch) lesend (*) -
- Offentliche Schliissel zur Authentifizierung lesend -
elD * Dokumententyp lesend (*) lesend (*)
» Ausgebender Staat lesend (*) lesend (*)
» Ende der Giltigkeit lesend (*) lesend (*)
* Vorname(n), Nachname(n) lesend (*) lesend (*)
 Kiinstlername lesend (*) lesend (*)
» Akademischer Titel lesend (*) lesend (*)
» Geburtsdatum, Geburtsort lesend (*) lesend (*)
* Nationalitat lesend (*) lesend (*)
» Geschlecht lesend (*) lesend (*)
» Adresse lesend (*) / schreibend (**) lesend (*)
» Gemeindekennzahl lesend (*) / schreibend (**) lesend (*)
* Aufenthaltserlaubnis lesend (*) / schreibend (**) lesend (*)

(*) = durch Berechtigungszertifikat festgelegt

(**) = nur Burgerserviceburo
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Abgrenzung

«  Entspricht elD Service einem Identity Management System (IDM)?

* IDM umfasst Speicherung und Verwaltung von Identitaten und Attributen
* IDM umfasst eine Rollen- und Rechtezuweisung (Autorisierung)

« IDM umfasst Datenabgleich und Synchronisation versch. Systeme (z.B.
Verzeichnisse, Access Management, Datenbanken etc.)

= Fazit: elD Service ist eine Teilkomponente, die in ein IDM integriert werden kann.

«  Sind PKI Zertifikatsdienste nun Uberflussig?

* nur anwendbar fur Identiaten von naturlichen Personen
» Attribute der Identitaten sind nicht flexibel erweiterbar
» Gerate-, Provider-, Card-to-Card Prozesse nicht abgedeckt

* Vielzahl von Protokollen verlangt X.509 Zertifikate (z.B. SMIME, SCEP, SOA
Security, Web Service Security, Win/Linux Logon)

= Fazit: PKI Dienste (X.509/CV) werden weiterhin bendtigt.



Zusammenfassung

« elD Funktionalitat des ePA erlaubt:
« persoOnliche Registrierung
« anonyme Registrierung
« Identifizierung
« starke Authentifizierung

* Vorteile fur Diensteanbieter:
« erstmals zuverlassige personliche Online-Registrierung moglich
« Face-to-Face Kontrolle durch das Burgerserviceburo
« teure und nicht-onlinefahige Verfahren wie Post-lIdent entfallen
« sicheres Token und Client Software ohne Kosten fur die Diensteanbieter

«  Vorteile fur Burger:
« zuverlassige Authentisierung des Diensteanbieters durch staatl. Zertifikat
* Anonyme/pseudonyme Verfahren moglich
« Sicherheit durch evaluierte Komponenten

* Nachteile fur Diensteanbieter:
» Nationales Verfahren, nur flr deutsche Burger

« Diensteanbieter sind abhangig von Verfugbarkeit, Handhabbarkeit und
Performanz der Client Komponenten

« Zusatzliche Zertifikate werden trotzdem bendtigt
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